Pays : Italie
Commission : Conseil des secrétaires d’Etat des ministres de la Défense et des Armées
Problématique : Comment 'UE peut-elle assurer un usage éthique du numérique ?

Introduction :

Le gouvernement italien est conscient de I'importance croissante du numérique dans notre société et
des risques associés a son utilisation non éthique. Cette problématique est d'autant plus importante
dans le domaine de la défense et des armées, ou I'utilisation du numérique est de plus en plus
répandue. Nous sommes ici pour discuter de la fagon dont I'Union européenne peut assurer un usage
éthique du numérique, et de la position de ['ltalie sur cette question.

Description des enjeux et problémes :

L'utilisation non éthique du numérique peut avoir des conséquences néfastes sur la sécurité nationale
et la vie privée des citoyens. Les cyberattaques sont de plus en plus sophistiquées et peuvent étre
utilisées pour perturber les réseaux de communication, voler des informations confidentielles et méme
causer des dommages physiques. Il est donc important que I'Union européenne travaille a garantir la
sécurité numérique de ses Etats membres et de ses citoyens.

Position de I'ltalie :

L'ltalie est fermement convaincue que I'UE doit mettre en place des normes éthiques claires pour
['utilisation du numérique dans le domaine de la défense et des armées. Nous soutenons l'idée de
travailler avec nos partenaires européens pour élaborer des regles et des principes communs pour
l'utilisation du numérique dans le cadre de la défense. Ces normes doivent inclure des exigences
strictes en matiére de sécurité et de protection des données, ainsi que des principes éthiques pour
garantir que l'utilisation du numérique soit conforme aux valeurs fondamentales de I'UE.

Solutions mises en place :

L'ltalie a déja mis en place des mesures pour assurer un usage éthique du numérique dans le
domaine de la défense et des armées. Nous avons adopté des normes strictes en matiére de sécurité
des systémes informatiques et de protection des données, conformément aux directives
européennes. Nous avons également travaillé a sensibiliser les militaires et les citoyens aux risques
liés a l'utilisation du numérique. Enfin, nous sommes en train de développer des capacités de
cybersécurité plus solides pour protéger nos systémes contre les cyberattaques.

Nouvelles solutions proposées :

Nous proposons que I'UE établisse une agence européenne de cybersécurité pour coordonner les
efforts de défense numérique des Etats membres et aider & garantir que les normes éthiques
communes soient respectées. Nous soutenons également I'adoption d'un cadre réglementaire
européen clair pour I'utilisation du numérique dans le domaine de la défense et des armées, qui
comprendrait des exigences strictes en matiére de sécurité et de protection des données, ainsi que
des principes éthiques.

Conclusion :

En conclusion, I'ltalie est fermement engagée a travailler avec les autres Etats membres de I'UE pour
garantir que I'utilisation du numérique par les forces de défense soit éthique et responsable. Nous



croyons que I'adoption de normes éthiques et juridiques claires pour les opérations numériques
militaires est essentielle pour préserver la confiance du public et éviter tout impact négatif sur les
droits de 'nomme ou la sécurité nationale. Nous sommes également convaincus que la coopération
entre les Etats membres de I'UE est cruciale pour relever les défis posés par la numérisation de la
défense, et nous sommes préts a contribuer de maniére constructive a cette entreprise.



